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0. Vorwort

Das Unternehmen Kromberg & Schubert entwickelt und produziert im Kerngeschaft komplexe
Bordnetzsysteme an (iber 40 internationalen Standorten fiir die Automobilindustrie. Zusatzlich
zahlt heute neben der Produktion von Sonderleitungen auch Kunststofftechnik zum

Leistungsspektrum.

Das engagierte Zusammenspiel von Entwicklung, Produktion und Qualitatsmanagement hat bei
Kromberg & Schubert oberste Prioritat, um jede Lésung perfekt umzusetzen.

Bei den Geschaftspartnern handelt es sich um Unternehmen, die innerhalb der
Automobilindustrie liefern. Die Geschaftspartner sind dem hohen Qualitatsstandard dieser
Branche verpflichtet. Sie sind sich der in der Automobilindustrie zu beachtenden, besonderen
Pflichten im Hinblick auf Liefertreue und Einhaltung der globalen und lokalen Anforderungen an
die Produkte und Dienstleistungen und den sich daraus ergebenden Haftungsrisiken bewusst.
Das Ziel der NULL-Fehler-Qualitat ist der Kern unserer Qualitatspolitik und das Grundelement
unseres Qualitdtsmanagement-Systems. Dieser hohe Anspruch ist auch zentraler Bestandteil
unserer Einkaufsstrategie. Die Geschaftspartner streben eine langerfristige Zusammenarbeit an,
in deren Rahmen Kromberg & Schubert (nachfolgend Kroschu genannt) fortlaufend Produkte

und Dienstleistungen von Lieferanten fir den globalen Einsatz erwirbt.

Dieses Handbuch stellt einen Leitfaden zur partnerschaftlichen Zusammenarbeit zwischen
Lieferanten und Kroschu dar. In diesem Lieferantenhandbuch sind ausschlieBlich die
allgemeinen Bedingungen fir die zukinftige Zusammenarbeit der Geschaftspartner
untereinander beschrieben. Als Anforderungen fiir Lieferanten aus der Automobilindustrie gelten

die entsprechenden Branchen-Standards.

Das Handbuch findet Anwendung an allen Standorten von Kroschu und erganzt sich durch die

Einkaufsbedingungen zum jeweils gliltigen Stand, abrufbar unter:

https://portale.kroschu.com/portale/showfiles.php?area=290

Das Lieferantenhandbuch wird ausschlieBlich in deutscher und englischer Fassung verwendet.

Im Fall von Widersprlichen oder Abweichungen ist nur die deutsche Fassung bindend.
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1. Anforderungen an das Managementsystem der Lieferanten

Die Lieferanten werden grundsatzlich dazu angehalten ein Qualitdatsmanagementsystem, das
mindestens dem Standard gemaB DIN ISO 9001 genligt, aufrechtzuerhalten und dies mit
Zertifikaten nachzuweisen. Abhangig von der zu erbringenden Leistung kann ein ISO 9001

Zertifikat auch zwingend erforderlich sein. Die Anforderungen hierzu werden in diesem Fall

direkt mit dem Lieferanten abgesprochen.

Kroschu halt alle Lieferanten an, eine Zertifizierung nach der aktuellen Version der ISO 14001
und ISO 45001 (oder einem ahnlichen System, welches durch Kroschu separat freigegeben
wurde) anzustreben. Lieferanten, welche die DIN ISO 45001, DIN ISO 27001 oder TISAX erflillt

haben, werden bevorzugt.

Dabei erwarten wir, dass das Managementsystem des Lieferanten insbesondere die folgenden

Nachhaltigkeitsbereiche umfasst:

e Wasserqualitat und - gebrauch

e Energieverbrauch und Treibhausemissionen

e Luftqualitat

¢ verantwortungsvolles Chemikalienmanagement

e Management natlrlicher Ressourcen und Abfallvermeidung

Die nachfolgende Tabelle zeigt die Anforderungen, die Kroschu an seine Lieferanten stellt:

Lieferantenkategorie

Vorschrift, Dokument

Alle Lieferanten aus
dem Bereich IMS

Geheimhaltungsvereinbarung, Code of Conduct

(je nach Leistungsumfang und in Abstimmung mit dem
Lieferanten notwendig: ISO 9001, Nachweis
Betriebshaftpflichtversicherung)

Lieferanten ANU

zusatzlich: Erlaubnis zur Arbeitnehmertiiberlassung der
Bundesagentur fiir Arbeit gemaB §1 AUG (Beauftragung und
Kontakt direkt Uiber die Personalabteilung von Kroschu.
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Externe Dienstleister,
Consultants,

freiberufliche Berater

Unbedenklichkeitsbescheinigung vom Finanzamt sofern

notwendig.

Labordienstleister,
Dienstleister fir
Kalibrierungstatigkeiten

Akkreditierung gemaB ISO 17025

Sortierung,
Nacharbeiten

ISO 9001, Haftpflichtversicherung siehe Punkt 2.2.1

Ingenieurbiiros und
Lieferanten fur
Konzeptstudien- /
Design fir

Neuentwicklungen

Zertifizierung gemaB ISO 27001 oder TISAX Bestatigung

In Ausnahmefallen wird ein Selbstaudit gemaB VDA ISA, in der
jeweils glltigen Fassung, nach vorheriger Prifung akzeptiert.

(siehe auch Punkt 6 dieses Dokumentes)

Lieferanten aus dem
Bereich

Sonderanlagenbau

Zertifizierung gemaB IS0 27001 oder TISAX Bestatigung.
In Ausnahmefallen wird ein Selbstaudit gemaB VDA ISA, in der

jeweils glltigen Fassung, nach vorheriger Priifung akzeptiert.

(siehe auch Punkt 6 dieses Dokumentes)

Lieferanten, welche
personenbezogene
Daten im Sinne der
DSGVO verarbeiten,

z.B. medizinische
Dienstleistungen,
Reisedienstleistungen,
Lohn- und
Gehaltsdienstleistungen,
Akten- und

Nur fiur Lieferanten im europdischen Raum:

Im Zuge der Anforderungen an die EU-DSGVO ist es notwendig
mit Lieferanten, welche personenbezogene Daten erheben, einen

separaten Vertrag abzuschlieBen.

Fiir Lieferanten im auBereuropadischen Raum:

Hier sind keine weiteren AbsicherungsmaBnahmen notwendig.
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Datentragerentsorger,

Personalvermittler

Alle Lieferanten missen jahrlich im Dezember schriftlich und unaufgefordert Ihre
Zertifizierungen und Bescheinigungen (ISO 9001, ISO 14001 usw.) prifen an Kroschu mit

Einreichung einer Kopie bestdtigen und aktualisieren, sofern diese abgelaufen sind.
Die Zertifikate sind an folgende Emailadresse zu senden:

riskmanagementrequest@ksab.kroschu.com

Kroschu behdlt sich ausdriicklich vor die Wirksamkeit des QM-Systems (nach vorheriger
Ankiindigung) in Form eines Audits zu Gberprifen.

2. Qualifizierungs- und Uberwachungsprozess

2.1. Unterteilung nach IATF 16949-Relevanz

GemaB den Vorschriften aus der IATF 16949 muss Kroschu den Umfang der extern
bereitgestellten Prozesse, Produkte und Dienstleistungen definieren, welche Einfluss auf die
Kundenerfillung haben kdnnen. Kroschu unterteilt gemaB IATF Relevanz. Nicht von der IATF
betroffene Segmente, welche aber dennoch einer hdheren Absicherung bediirfen, werden mit
einer erweiterten Risikoabsicherung belegt.

Die Unterteilung wurde in folgende Segmente vorgenommen:

IATF Relevanz:

Segment Beschreibung
Production Generell jede Art von z.B. Alle Arten von Maschinen,
Technology Produktionsmaschine & Equipment und dazugehdrigem Service

dazugehdrigen Service zur

Verarbeitung
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Services

Bereich Produktion

Externe Dienstleistungen flr den z.B. Sequenzierungsdienstleister,

Dienstleister als verlangerte Werkbank,

Nacharbeit, Sortierdienstleistungen

Laboratory,
Testing
Technology

Laborbedarf

Externe Labordienstleistungen und | z.B. Dienstleister flir externe Priifungen,

Kalibrierungen

Logistic Services

runs)

Nationale Landfrachten,
Landfrachten mit Auswirkung auf
den Kunden (JIT-Belieferung, Milk-

z.B. LKW- und Schienentransport

Erweiterte Risikoabsicherung (keine IATF — Relevanz):

Kategorie Segment Beschreibung
Logistic Logistikdienstleistungen, | Alle Lieferanten, welche Logistikdienstleistungen
Services Logistik Equipment, anbieten wie z.B. Betreiber von Logistikzentren,
Kundenspezifische Spezialausriistung und Systeme aus dem
Kunstoffboxen Bereich Logistikausstattung wie z.B. intelligente
Warenlager, vom OEM speziell geforderte Boxen
Service Externe Dienstleister fur | z.B. Durchflihrung von Audits beim Lieferanten,
Audits, Externer Auditierung von KROSCHU-Werken,
Engineering Support Konstruktionsdienstleister, externe Ingenieure
Construction Neubau, Umbau und z.B. Baufirma bzw. Generalunternehmer und
and Facility Renovierungsarbeiten Architekten fir Produktionsstandorte
an Produktionsstatten
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2.2, Besondere Anforderungen
2.2.1. Sortierung, Nacharbeit und Sequenzierung

Lieferanten, welche Dienstleistungen aus den Bereichen Sortierung, Nacharbeit und

Sequenzierung anbieten, unterliegen einer hoheren Risikoabsicherung.

Folgende Kriterien missen mindestens erflllt sein, um als Lieferant in diesem Bereich tatig

werden zu kénnen:

e DIN ISO 9001 Zertifizierung

e Eine Fehlerquote von 0 ppm muss zugesichert werden.

e Zudem muss das Risiko einer Schlechtleistung durch den Lieferanten wahrend der
Ausfliihrung der Tatigkeit mit einer Haftpflichtversicherung mit mind. 5 Mio. € flr
Nacharbeit und mit mind. 500.000 € flr Sortierungs- und
Sequenzierungsdienstleistungen abgesichert werden.

e Bei einer Dienstleistungsbringung beim Kunden von Kroschu ist auBerdem eine

spezifische Kundenfreigabe erforderlich.

2.2.2. Labordienstleistungen, Priifequipment und Laborequipment

Lieferanten von Priif- und Laborequipment miissen mindestens gemaB DIN ISO 9001 zertifiziert
sein. Sofern der Lieferant auch Hersteller des Equipments ist, kann auch ohne DIN 17025

Zertifizierung eine sogenannte Werks- und Folgekalibrierung vorgenommen werden.

Lieferanten, welche Labor- und Kalibrierungsdienstleistungen fiir Kroschu ausflihren, missen

mindestens folgende Anforderungen erfiillen:

e DINISO 17025 Zertifizierung oder vergleichbare nationale Norm
e Kalibrierzertifikate oder Priifberichte missen ein Akkreditierungszeichen (Siegel) der

nationalen Akkreditierungsgesellschaft z.B. DAKKS tragen.
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2.3. Lieferantenauswahl

2.3.1. Datenschutz
Die im Folgenden aufgefiihrten Dokumente sind flr die kiinftige Geschaftsbeziehung bindend.

Geheimhaltungsvereinbarung (NDA)

Es wird eine separate Geheimhaltungsvereinbarung zwischen Kroschu und dem Lieferanten
vereinbart. Auszlige und Weitergabe jeglicher Dokumente des Auftraggebers an Dritte sind nur
mit vorheriger schriftlicher Genehmigung gestattet.

Eine Geheimhaltungsvereinbarung dient zur vertraglichen Absicherung von Stillschweigen tber
alle wahrend der Geschaftsbeziehungen bekanntgewordenen Informationen, wie z.B.

Verhandlungen, vertrauliche Unterlagen, Zeichnungen oder Lastenhefte.

Das Ausstellen von Maschinen oder maschinellen Anlagen, welche fir den Auftraggeber
bestimmt sind sowie das Veroffentlichen von Fotos, Zeichnungen, Technologiewerten, etc.

bedurfen der vorherigen schriftlichen Zustimmung des Auftraggebers.

Code of Conduct (CoC)

Der Code of Conduct stellt einen Verhaltenskodex fir Lieferanten, insbesondere im Hinblick auf
Fairness, Integritat und Verantwortung dar. Kroschu erwartet von seinen Lieferanten die
Anerkennung dieses Standards.

Datenschutz und auftragsbezogene Daten

Sofern eine hohere Risikoabsicherung zum Datenschutz und im Umgang mit auftragsbezogenen

Daten erforderlich ist, wird eine Vereinbarung hierzu geschlossen.

Verarbeitung von personenbezogenen Daten

Sofern der Lieferant personenbezogene Daten von Kroschu erhdlt, muss hierzu eine

Vereinbarung zur Verarbeitung von personenbezogenen Daten geschlossen werden.
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Dies betrifft insbesondere Lieferanten aus folgenden Bereichen:

e Medizinische Dienstleister, z.B. Betriebsarzt

e Reisedienstleister, z.B. Reisebliro

¢ Lohn- und Gehaltsdienstleister, z.B. Lohnabrechnung
e Personalvermittler

e Website-Hosting

¢ Sicherheits- und Pfortnerdienst

e Schulung und Coaching

Hierunter fallen auch alle gemaB DSGVO definierten Vorgange.

a) Fir Lieferanten innerhalb der EU

Im Zuge der Anforderungen an die EU-DSGVO ist es notwendig mit Lieferanten, welche
personenbezogene Daten erheben und verarbeiten, einen separaten Vertrag abzuschlieBen.

b) Fir Lieferanten auBerhalb der EU

Da die Europdische Datenschutzgrundverordnung auf den Wirtschaftsraum der EU

beschrankt ist, missen auBerhalb der EU keine besonderen MaBnahmen ergriffen werden.

2.3.2. Mindestiohn

Der Lieferant verpflichtet sich die Vorschriften des Mindestlohngesetzes im jeweiligen Land stets
einzuhalten. Dies beinhaltet insbesondere die Verpflichtung den Mindestlohn stetig und
fristgerecht zu bezahlen. Auf Anforderung von Kroschu hat der Lieferant entsprechende

Dokumente und Nachweise zur Nachpriifung vorzulegen.

Sofern der Lieferant gegen die Verpflichtung verstéBt, welche sich aus dem Mindestlohngesetz
ergibt, stellt dies flir Kroschu einen wichtigen Grund dar, welcher zur auBerordentlichen

fristlosen Kiindigung des Vertragsverhaltnisses bzw. Stornierung der Bestellung berechtigt.

Flr den Fall, dass sich der Lieferant bei der Ausflihrung der vertraglich geschuldeten Tatigkeit
weiterer Subunternehmer bedient, hat er daflir Sorge zu tragen, dass auch diese
Subunternehmer die Vorschriften des Mindestlohns stets einhalten. Der Lieferant hat sich von
jedem Subunternehmer regelmaBig die entsprechenden Dokumente und Nachweise zur

Uberpriifung vorlegen zu lassen.
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Im Falle der Inanspruchnahme Kroschus aufgrund eines VerstoBes gegen eine Verpflichtung
des Mindestlohngesetzes, die auf einer vorsatzlichen oder fahrlassigen Pflichtverletzung des
Lieferanten oder seiner eingesetzten Subunternehmer beruht, verpflichtet sich der Lieferant,
samtliche in diesem Zusammenhang anfallenden Kosten, insbesondere auch samtliche Gerichts-

und Rechtsanwaltskosten, zu tragen.

2.3.3. Anforderungen an die Beauftragung zur Arbeitnehmeriiberlassung an
deutschen Standorten

Alle Lieferanten die im Bereich der Arbeitnehmeriiberlassung fiir Kroschu tatig werden, miissen
einen entsprechenden Nachweis zur ,Erlaubnis der Arbeitnehmeriiberlassung" erbringen
(Erlaubnis der Bundesagentur fiir Arbeit gem&B §1 AUG). Die gesetzlichen Regelungen zum
Equal Pay-Anspruch sind unbedingt einzuhalten.

Des Weiteren ist der jeweilige Zeitarbeitnehmer vor der Uberlassung unter Bezugnahme auf den

Arbeitnehmeriiberlassungsvertrag (namentlich) zu konkretisieren.

Der Kontakt beziiglich der jeweiligen ANU-Vertrage findet direkt mit der Personalabteilung von
Kroschu statt. Im Fall der Arbeitnehmeriberlassung, wird der Vertrag nicht Gber den Einkauf,

sondern direkt Uber die Personalabteilung geschlossen.

2.3.4. Lieferantenselbstauskunft — Supplier Questionnaire (SQ)

Bei allen Lieferanten aus dem Bereich IMS setzt Kroschu einen Fragebogen zur
Lieferantenselbstauskunft (Supplier Questionnaire) im Rahmen eines Self-Assessements ein.
Eine Unternehmensprasentation sowie die aktuellen Zertifikate (Qualitats- und

Umweltzertifikate) sind entsprechend mit einzureichen.

Kroschu flihrt auf Basis des Fragebogens eine Risikobeurteilung (Risk Assessment) durch. Nur
vollsténdig ausgefiillte Selbstauskiinfte werden durch Kroschu akzeptiert. Signifikante
Anderungen an der im Fragebogen aufgefiihrten Datenbasis, miissen Kroschu unverziiglich und

unaufgefordert mitgeteilt werden.
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2.3.5. Pre-Assessment durch den zustandigen Einkaufer

Der Einkauf fihrt nach Ermessen ein Pre-Assessment bei neuen Lieferanten durch, um
gemeinsam mit dem jeweiligen Fachbereich abzupriifen, ob der Lieferanten den Anforderungen

von Kroschu entspricht.

Hierzu wird sich der zustandige Einkaufer mit dem Lieferanten in Verbindung setzen und einen

Termin vereinbaren.

2.3.6. Risikoanalyse (Risk Assessment)

Kroschu flihrt im Anschluss zu 0.g. Punkten eine interne Risikoanalyse durch. Es ist daher
unbedingt erforderlich, dass der Lieferant die entsprechende Selbstauskunft (Supplier Self-
Assessment unter Punkt 2.3.4) komplett ausfillt und, falls gefordert, am Pre-Assessement durch

den Einkaufer teilnimmt.

Bei einer negativen Risikobewertung wird ein neuer Lieferant mit einem Sperrvermerk im
Lieferantenpool aufgenommen. Nach einer positiven Risikoeinstufung kann der Lieferant

Anfragen erhalten und wird fiir den weiteren Qualifizierungsdurchlauf vorbereitet.

Nachhaltigkeitsbewertung im Rahmen des Risk Assessment

Im Rahmen des Risk Assessments werden relevante Punkte zur Nachhaltigkeit- und
Unternehmensverantwortung (Arbeits- und Gesundheitsmanagement) sowie Umweltaspekte
(Unternehmenspolitik fiir Energie- und Wasserverbrauch, SchadstoffausstoB in die Luft,

Abfallmanagement und Handhabung von Chemikalien) analysiert und bewertet.

2.3.7. Risikoklassen fiir die Einteilung der Lieferanten

Die Risikoklassen werden fir bestimmte Segmente vergeben. Je nach Zuordnung des
Lieferanten zum entsprechenden Segment greifen die entsprechenden Risikoklassen und die
damit verbundenen AbsicherungsmaBnahmen ein. Fallt ein Lieferant in mehrere Segmente, wird

die jeweils hochste Risikoklasse angenommen.

Der Risikostatus dient als Grundlage flir die Bewertung des globalen Lieferantenstatus.
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2.3.8. Umweltperformance

Durch den unmittelbaren Einfluss auf die Materialstrome, die in unserem Unternehmen
gelangen, hat der Einkauf eine zentrale Bedeutung fir die Umweltschutzziele von Kroschu.
Daher wird die Umweltintegritat des Lieferanten in Hinblick auf ihre Produkte und Tatigkeiten
im Rahmen der Risikoanalyse mit betrachtet. Hierzu wird eine Kennzahl zur Umweltintegritat,
die Umweltperformance, fiir den Lieferanten berechnet (Umwelt-Performance-Kennzahlen). Die
Daten hierfiir werden im Rahmen des Lieferantenfragebogens (Supplier Questionnaire) erhoben
(siehe hierzu 2.3.4).

Optionaler N
Entscheidungs-
spielraum

Umwelt -
aspekte

Preis- und Konditionen

/ Kundenanforderungen \

Die Umweltperformance wird in die
Gesetzliche und behdrdliche Anforderungen
Vergabeentscheidung mit einbezogen.

Zwingend
erforderlich

&
>

2.3.9. Einhaltung gesetzlicher Vorschriften und sonstige Forderungen

Der Lieferant verpflichtet sich insbesondere, die jeweiligen gesetzlichen Umwelt- und
Arbeitssicherheitsbestimmungen, im Herstellland bzw. Erbringungsland, einzuhalten. Er ist
verpflichtet, auf Anforderung von Kroschu Nachweise hiertiber vorzulegen. Dariiber hinaus ist
der Lieferant verpflichtet, die jeweiligen Gesetze und Richtlinien aus diesem Leitfaden

einzuhalten.

Der Lieferant verpflichtet sich, die jeweiligen Anforderungen des OEM bzw. Endkunden in der
aktuell glltigen Version einzuhalten. Der Lieferant ist dafir verantwortlich, sich die aktuellen
Versionen der Anforderungen vom OEM oder Endkunden zu beschaffen. Sollte dies nicht méglich
sein, kann Kroschu dabei unterstiitzen.
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Der Lieferant verpflichtet sich:

e gesetzliche Vorschriften, alle Spezifikationen, Lastenhefte sowie Normen auf den
Zeichnungen in der jeweils glltigen Fassung zu beschaffen und einzuhalten

e bei Setzteilen alle Spezifikationen, Lastenhefte und Normen sowie Normen auf den
Zeichnungen in der jeweils aktuellen Fassung beim OEM zu beschaffen und einzuhalten

e Besondere Merkmale, notwendige Parameter flir Prozessfahigkeit (ggf. in Abstimmung
mit Kroschu) festzulegen und einzuhalten

o auf fehlende Informationen (z.B. Spezifikation, Normen) hinzuweisen

e Unstimmigkeiten der Dokumentation bei der zustandigen Stelle im Einkauf anzuzeigen

e aktuelle bzw. gednderte Zeichnungen und Muster Kroschu unverztiglich zur Freigabe zur
Verfligung zu stellen

24. Verwendung ASTRAS eSourcing Tool

Die Verwendung des ASTRAS eSourcing Tools wird schrittweise auf alle Lieferanten ausgeweitet.
Dazu erhdlt der Lieferant eine E-Mail mit der Bitte die Registrierung auf der Plattform
durchzufihren. Nach finaler Freigabe des Lieferanten erhalt der entsprechende Ansprechpartner
des Lieferanten die Zugangsdaten flir das Portal. Damit kann der Lieferant Einladungen zu den

Ausschreibungen von Kroschu erhalten und entsprechende Angebote abgeben.

2.5. Angebotsgestaltung

Das Angebot des Lieferanten ist flir Kroschu kostenlos und unverbindlich. Es ist ein detailliertes
Angebot vorzulegen, in welchem alle Einzelkomponenten, Optionen, Konstruktionsleistungen,
eventuell anfallende Werkzeugkosten, Dienstleistungen, Ersatz/- VerschleiBteile in jeweils
separaten Positionen und mit Einzelpreisen versehen aufgefiihrt werden. Der Lieferant steht
dafir ein, dass er vor Abgabe des Angebotes die drtlichen Verhéltnisse (falls erforderlich) genau
gepriift und sich durch Einsicht in Unterlagen Uber die Durchfiihrung der Leistungen sowie die
Einhaltung der technischen und sonstigen Vorschriften Klarheit verschafft hat. Mehrkosten, die
dem Lieferanten dadurch entstehen, dass er die Unterlagen sowie die &rtlichen und
jahreszeitlichen Gegebenheiten, ggf. durch Rickfragen bei Kroschu, nicht ausreichend
berlicksichtigt hat, werden nach Auftragserteilung nicht anerkannt.
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Im Angebot muissen Angaben Uber alle erforderlichen Medien, Anschlusswerte, Verbrauche,
Abmessungen und Anforderungen an den Aufstellungsort der Maschine/der maschinellen Anlage

enthalten sein.

Dem Angebot ist ein Pflichtenheft beizulegen, in dem die grundsétzliche Umsetzung der

Aufgabenstellung durch den Auftragnehmer beschrieben wird.

Mit der Abgabe eines finalen Angebots werden diese technischen Liefervorschriften mit den
darin aufgefiihrten und anwendbaren Bedingungen, Richtlinien, Vorschriften, Freigabe- und
Priflisten sowie den jeweiligen standortspezifischen Erganzungen anerkannt.

Das vorliegende Lastenheft und alle dazugehdrigen Spezifikationen, Zeichnungen und
Dokumente werden im Auftragsfalle Vertragsbestandteil. Eine ausschlieBende Beauftragung
erfolgt schriftlich durch den Einkauf von Kroschu. Eventuelle Leistungen ohne vorliegende
schriftliche Beauftragung durch den Einkauf von Kroschu gehen zu Lasten des Lieferanten.

Technische und/oder kaufménnische Anderungen, die Mehrkosten verursachen, miissen dem
Projektleiter, dem technischen und kaufmannischen Ansprechpartner von Kroschu detailliert
dargestellt werden und werden nur (ibernommen, wenn eine entsprechend schriftliche
Nachbestellung durch den Einkauf von Kroschu an den Lieferanten vorgenommen wurde. Sollten
sich wahrend der Auftragsumsetzung etwaige Minderungen der Kosten ergeben, so sind diese

vom Lieferanten anzuzeigen und weiterzuleiten.

Anfragen werden grundsatzlich in schriftlicher Form und nur seitens des Kroschu Einkaufs
ausgeldst (entweder mittels des ASTRAS e-Sourcing-Tools oder eine direkte Anfrage durch den
Einkaufer). Hierbei kann es sich um Einzelanfragen aber auch um Jahresanfragen mit
Prognosemengen flir einen bestimmten Zeitraum handeln. Die Angebote der Lieferanten
mussen sich auf die Anfragenummer beziehen und sind in der Form, in der auch angefragt
wurde, an den jeweiligen Absender zu retournieren. Dabei sind die Angebotsfristen zwingend

einzuhalten.

Angebote missen grundsatzlich nachvollziehbar sein. Elementare Angebotsbestandteile, wie
Edelmetallgewichte, Einzelkomponenten oder Dienstleistungen missen im Angebot klar
erkennbar sein. Verpackungseinheiten, Mindestbestellmengen, Liefer- und
Zahlungsbedingungen sind ebenfalls Bestandteile des Angebots. Vereinbarungen, die direkt mit
dem OEM getroffen wurden, sind Kroschu mit 0.g. Inhalten sofort zu tbermitteln.
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Generell sind die Angebotspreise mit Incoterm FCA Hersteller anzubieten, sofern nicht anders

angefordert.

Angebote sind ausnahmslos an die Einkaufsstelle zu Gbermitteln. Eine Weiterleitung, Kopie oder
anderweitige Ubermittlung an Dritte ist nicht gestattet und wird ausdriicklich untersagt. Das
Versenden von Angeboten an andere als die explizit anfragende Person bzw. dessen Vertreter
wird hiermit im Voraus abgelehnt. Derartige Angebote gelten als nicht zugegangen und entfalten
keine rechtliche Wirkung.

Schweigen auf ein nicht ordnungsgemaB adressiertes Angebot wird ausdriicklich nicht als
Zustimmung oder Annahme gewertet. Es begriindet keinerlei Rechtsverhdltnis oder

Verpflichtung.

Bei Ablehnung des Angebots oder bei Nichtzustandekommen eines Vertrags missen alle
Zeichnungen, die der Auftragnehmer vom Auftraggeber fiir die Angebotserstellung erhalten hat,
inklusive Kopien und sonstigen Vervielfaltigungen zeitlich angemessen an den Auftraggeber

zurtickgegeben oder vernichtet werden.

2.5.1. Angebotsunterlagen

Der Lieferant erhdlt von Kroschu Lastenhefte, Spezifikationen, Zeichnungen, Normen und
sonstige fur die Ausschreibung notwendigen Informationen.

Der Lieferant ist verantwortlich die Anforderungen zu bewerten, abzustimmen und einzuhalten

sowie auf offensichtlich fehlende Informationen hinzuweisen.

Der Lieferant verpflichtet sich fiir alle bereitgestellten Prozesse, Dienstleistungen und Produkte
die jeweils geltenden gesetzlichen und behérdlichen Anforderungen des Ausfuhrlandes, des
Einfuhrlandes und des vom OEM genannten Bestimmungslandes zu erfiillen. Bei Bedarf sind die
vom Kroschu OEM geforderten kundenspezifischen Anforderungen (Auszug siehe Anhang) zu
berticksichtigen. Der Lieferant muss etwaige eigene Unterlieferanten, Zulieferer oder sonstige
Vertragspartner in der Lieferkette gleichfalls vertraglich zur Einhaltung der vorgenannten
Mindeststandards verpflichten.

Der Lieferant hat flir seine Lieferungen den aktuellen Stand von Wissenschaft und Technik, die
Sicherheitsvorschriften und die vereinbarten technischen Daten zu berlicksichtigen und

anzuwenden.
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Unstimmigkeiten in der Angebotsdokumentation sind beim zustéandigen Einkdufer anzuzeigen.

Fir die Werkzeug- und Produktionsmittelherstellung muss der VDA 6.4 Standard eingehalten

werden.
2.5.2. Einkaufsbedingungen

Fir das Zustandekommen von Einkaufsvertragen sind die aktuellen Einkaufsbedingungen von

Kroschu verbindlich und sind daher bereits in der Angebotsphase zu bericksichtigen.
Die jeweils gliltigen Einkaufsbedingungen kénnen unter folgendem Link eingesehen werden:

https: ortale.kroschu.com/portale/showfiles.php?area=49

2.5.3. Verhalten am Werksgeldande

An deutschen Standorten:

Fir Dienstleister, welche Tatigkeiten auf einem Kroschu Werksgelande ausfiihren, gilt
erganzend das Dokument 4.09.87.01 ,Verhalten am Werksgelande" (siehe Anhang).

Restliche Standorte weltweit:

Die jeweils bei Ankunft im Werk ausgehandigten Regelungen fiir Besucher und Lieferanten sind
verpflichtend einzuhalten.

2.5.4. Umweltaspekte / Sicherheits-, Gesundheits- und Arbeitsschutz

Der Lieferant verpflichtet sich, zur Einhaltung der jeweiligen nationalen Umweltvorschriften und
seine Tatigkeit in Bezug auf die Umweltsituation kontinuierlich und effizient zu verbessern. Alle
verwendeten Materialien missen den jeweils glltigen gesetzlichen Umwelt- und
Arbeitssicherheitsauflagen gentigen. Bei der Auswahl der zu beschaffenden Materialien ist durch
den Lieferanten zu priifen, ob es sich um Gefahrstoffe im Sinne der GefStoffV handelt und ob

fur diese Stoffe weniger problematische Ersatzstoffe erhaltlich sind.

Kroschu erwartet, dass seine Lieferanten den Umweltschutz aktiv unterstiitzen, indem sie
Prozesse nutzen die Abfall vermeiden, die Qualitdt verbessern und eine effiziente Nutzung von

Ressourcen an ihren Standorten fordern.
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Grundsatzlich mdchten wir darauf hinweisen, dass geltende Gesetze in Bezug auf
Materialverbote zwingend einzuhalten sind. Wir erwarten von unseren Lieferanten, dass sie

Chemikalien die sie einsetzen:

¢ nach Vorschrift identifizieren und kennzeichnen
e sachgemaB lagern und handhaben (z.B. sicherer Transport)
e bei Bedarf entsprechend nach Vorschrift entsorgen oder recyceln

Kroschu erwartet von seinen Lieferanten, dass die Sicherheit an erster Stelle steht und diese
anstreben, samtliche Verletzungen, arbeitsbedingte Erkrankungen und Sicherheitsvorfalle zu
vermeiden. Unsere Lieferanten missen die Gesundheit und Sicherheit aller Mitarbeiter aktiv mit

Richtlinien und praktischen Programmen férdern, um jeden Einzelnen vor Gefahr zu schiitzen.

Der Lieferant muss etwaige eigene Unterlieferanten, Zulieferer oder sonstige Vertragspartner in
der Lieferkette gleichfalls vertraglich zur Einhaltung der vorgenannten Mindeststandards

verpflichten.

2.6. Nominierung

Die Entscheidung zur Auftragsvergabe wird bei Kroschu grundsatzlich durch interne

Entscheidungsgremien getroffen. Hierzu werden nur freigegebene Lieferanten beriicksichtigt.

Die Beauftragung zur Lieferung von Vertragsprodukten erfolgt ausschlieBlich durch den Kroschu
Einkauf mit einer entsprechenden Vereinbarung, wie z.B. Bestellung, Vertrag bzw. eine
schriftliche Bestdtigung vereinbarter Konditionen. Der Lieferant muss etwaige eigene
Unterlieferanten, Zulieferer oder sonstige Vertragspartner in der Lieferkette gleichfalls

vertraglich zur Einhaltung der vorgenannten Mindeststandards verpflichten.

Der Lieferant gewahrleistet, dass seine Leistungen fiir die vorgegebene Verwendung geeignet
sind und dass sie in Bezug auf verwendete Materialien und Ausfiihrung von einwandfreier
Qualitat sind. Insbesondere ist fur die Werkzeug- und Produktionsmittelherstellung VDA 6.4

Standard einzuhalten.

Erfolgte Beauftragungen sind generell durch den Auftragnehmer schriftlich in Form einer
Auftragsbestdtigung innerhalb einer Frist von drei Arbeitstagen an den Einkauf des
Auftraggebers zu bestatigen.
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2.6.1. Zeitplan, Terminverzug, Verzugsstrafe, Machbarkeit

Generell ist vor der Beauftragung, sofern von Kroschu gefordert, ein Projekt- und Zeitplan sowie
eine Machbarkeitsbestatigung durch den Lieferanten vorzulegen. Zudem muss der Lieferant in
regelmaBigen Absténden Fortschrittsberichte inkl. Meilensteinerreichung vorstellen. Kroschu ist

jederzeit zu einer Fortschrittskontrolle vor Ort beim Lieferanten berechtigt.

Gemeinschaftlich schriftlich vereinbarte Termine sind verbindlich. Insbesondere ist der

vertraglich vereinbarte Liefertermin verbindlich.

Beflirchtet der Lieferant, aufgrund noch fehlender Mitwirkungshandlungen von Kroschu
(beispielsweise wegen seines Erachtens ausstehender Informationen) seine Leistung nicht
fristgerecht erbringen zu koénnen, so hat er dies Kroschu rechtzeitig vor dem Eintritt einer
Behinderung schriftlich anzuzeigen, sodass noch durch die unverziigliche Erbringung der
Mitwirkungshandlung eine Verzégerung vermieden werden kann. Der Lieferant informiert im
Falle jeglicher Verzégerung den von Kroschu benannten Ansprechpartner umgehend telefonisch

und schriftlich Gber Grund und Dauer der Verzégerung.

Jede Beauftragung ist innerhalb von 3 Werktagen durch den Lieferanten zu bestatigten. Die
Auftragsbestatigung ist unter Angaben der Kroschu Bestellnummer an den auf der Beauftragung

genannten Ansprechpartner im Kroschu-Einkauf zu richten.

2.6.2. Reklamationsmanagement

Die von Kroschu eingesteuerten Reklamationen sind unverziglich durch den Lieferanten zu
bearbeiten. Ein MaBnahmenplan mit der Zeitschiene fiir die Behebung der Reklamation und ein
Konzept fir die Vermeidung kinftiger Storfalle und Reklamationen ist an Kroschu zu
Ubermitteln. Der zustandige Einkdaufer wird gemeinsam mit dem Fachbereich (iber weitere

MaBnahmen sowie die SchlieBung eines Reklamationsfalles entscheiden.

2.6.3. Abnahmemodalitaten bei Maschinen, Werkzeugen, Anlagen und
Equipment

In Bezug auf die Abnahmemodalitdten bei Maschinen, Werkzeugen, Anlagen und Equipment
gelten die allgemeinen technischen Liefervorschriften.
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2.6.4. Service und Notfallkonzept

Der Lieferant verpflichtet sich dafir Sorge zu tragen, dass Wartungs- und
Instandsetzungsarbeiten an den gelieferten Anlagen fir die Dauer deren durchschnittlicher
Lebenserwartung (mindestens 10 Jahre) zu wettbewerbsfahigen Preisen durchgefiihrt werden

(sofern bendtigt).

Unabhangig davon hat der Lieferant sicherzustellen, dass — auch nach Ende seiner Haftung fur
die Beseitigung von Sachméngeln — qualifiziertes Fachpersonal, sowie VerschleiB- und
Ersatzteile innerhalb einer vereinbarten Reaktionszeit nach Anforderung durch Kroschu am
Einsatzort der Anlage zur Behebung von Betriebsstérungen zur Verfligung stehen.

Hierzu hat der Lieferant mit dem Angebot ein entsprechendes Service- und Notfallkonzept

vorzulegen.

2.6.5. Vertragsmanagement

Grundlage flr die Geschaftsbeziehung bilden die vom Einkauf geschlossenen Vertrage.

2.7. Riickverfolgbarkeit

Die Rickverfolgbarkeit von Produkten ist entsprechend ihres Risikos zu gewahrleisten.
Besondere Riicksicht muss dabei auf Produkte mit besonderen Merkmalen gelegt werden. Ein

funktionierendes Herleitungssystem bis zum Unterauftragsnehmer ist sicherzustellen.

2.8. Cost-Down-Workshops und KVP

Um dem hohen Kostendruck gerecht zu werden, kann wahrend der Projektphase vom Kroschu
Einkauf gemeinsam mit den Lieferanten Workshops zur Kostenoptimierung durchgefiihrt

werden. Eine aktive Mitarbeit der Lieferanten wird hier erwartet.

Grundsatzlich erwartet Kroschu von seinen Lieferanten die aktive Mitarbeit an standigen
Verbesserungen von Ablaufen, Prozessen und Produkten. Die Ergebnisse aus dem
kontinuierlichen  Verbesserungsprozess missen als Kosteneinsparung bzw. als
Qualitatsverbesserung nachgewiesen werden.
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2.9. Jahrliche Lieferanteniiberwachung IMS

Die jahrliche Lieferanteniberwachung findet fir die unter Punkt 2.1 definierten, IATF-relevanten

Segmente statt.

Die Bewertung erfolgt nach folgender Zuteilung:

100% - 90% GRUN (A)
B 89, 99% - 80% GELB (B)
79, 99 % - 0% Bl ©

Die Einstufung wird dem Lieferanten nur im Falle einer ,,C"-Bewertung mitgeteilt.

2.9.1. C-Einstufung aus der jahrlichen Lieferanteniiberwachung IMS

Bei einer ,C"-Einstufung ist der Lieferant dazu aufgefordert einen entsprechenden
MaBnahmenplan zu prasentieren, um in der nachsten Bewertungsperiode wieder zu einer

hoéheren Einstufung zu gelangen.

2.10. Unterlieferantenmanagement

Um die Risiken innerhalb der Lieferkette moglichst gering zu halten, dient das
Unterlieferantenmanagement zur Identifizierung und Absicherung der mdglichen Risiken. Der
Lieferant ist vollumfanglich verantwortlich fiir alle Zukaufteile sowie durch ihn ausgelagerte
Prozessschritte was auch die gesamtumfangliche Qualitdtsverantwortung einschlieBt. Der
Lieferant hat die an Ihn durch Kroschu gestellten Anforderungen auch an alle Unterlieferanten

weiterzugeben und die Einhaltung zu Gberwachen.

Anderungen in der Lieferkette (z.B. Material- und Prozessdnderungen) sind ggf. im Vorfeld mit
Kroschu abzusprechen und kénnen zu einer Neubewertung des Lieferanten und der Vergabe

flhren.

Der Lieferant ist daflir verantwortlich vor Auftragsannahme die technische Machbarkeit sowie
die Verfligbarkeit der Unterkomponenten zu priifen und ggf. zu sichern sowie die Informationen

daraus an Kroschu weiterzuleiten.
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Der Auftragnehmer hat sicherzustellen, dass alle Unterauftragnehmer die technischen
Liefervorschriften ebenfalls erhalten und einhalten. Der Auftragnehmer hat hierzu fir die

Abstimmung und Koordination zu sorgen.

3. Anderungsmanagement

Jede Anderung an der Beauftragung muss Kroschu rechtzeitig vorher mitgeteilt werden und der
Lieferant muss sich die Zustimmung zur Anderung von Kroschu einholen. Die Information muss
mindestens an den zustindigen Einkdufer erfolgen. Zustimmungspflichtige Anderungen sind
z.B.:

e Wechsel von Unterlieferanten sowie

e die Untervergabe einer Beauftragung an einen Dritten

Kosten, die Kroschu aus einem Wechsel des Unterlieferanten entstehen, insbesondere aus einer

nicht bzw. nicht rechtzeitig angemeldeten Anderung, werden dem Lieferanten weiterbelastet.

4. Eskalationsmanagement

Die fehlerfreie Belieferung unserer Kunden hat bei Kroschu oberste Prioritadt. Daher ist eine
fehlerfreie Belieferung durch unsere Lieferanten eine zwingende Voraussetzung. Im Falle von
fehlerbehafteten Zulieferungen greift das Kroschu-Eskalationsverfahren ein. Dieses Verfahren
ist grundsatzlich fiir alle Lieferanten von Kroschu und deren verbundene Unternehmen gliltig.

Die Aufnahme in das Eskalationsverfahren kann beispielsweise erfolgen bei:

o fehlerhaften Zulieferungen bzw. Erbringung der Dienstleistung oder Belieferung
¢ Wiederholungsfehlern — trotz abgeschlossenem Problemlésungsprozess

e mangelhaftem Reklamationsmanagement des Lieferanten

¢ Nicht Einhaltung von vereinbarten MaBBnahmenplanen

o Mehrfachen Uberschreitungen von vorgegebenen Terminen
Eine De-Eskalation des Lieferanten erfolgt durch das jeweilige Gremium.

Kroschu behdlt sich vor sdmtliche Kosten, welche durch Anwendung des Eskalationsverfahrens
entstehen, an den Lieferanten zu belasten.
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Unser Eskalationsmanagement hat Einfluss auf den Lieferantenstatus (siehe Punkt 2.3.8) mit

entsprechenden Auswirkungen auf die bestehende und zukiinftige Geschaftsbeziehung.

5. Corporate Social Responsibility

Der Lieferant ist verpflichtet die jeweils aktuellen gesetzlichen, lander- und branchenspezifischen
Regelungen beziiglich Arbeitsschutz, Umweltschutz und Recycling einzuhalten. Hierbei ist in

Hinblick auf die Okologie u.a. folgendes zu beachten:

e Minimierung des Ressourcenverbrauchs und Steigerung der Energieeffizienz

e umweltgerechte Verpackungs,- Transport- und Logistikkonzepte

e Vermeidung von Problemstoffen

e Wiederaufbereitung von Produktions- und Produktionshilfsmitteln (z.B. Kiihl- und

Schmiermittel)

Zur Sicherstellung der CSR in der Lieferantenkette flihrt Kroschu im Rahmen der Neuanlage von
Lieferanten ein Risk Assessment auf Basis der Angaben aus der Lieferantenselbstauskunft
(Lieferantenselbstauskunft siehe Punkt 2.3.4) durch. Diese Bewertung geht in die Risikoanalyse

des Lieferanten ein.

5.1. Ethische Standards und Verhaltenskodex

In ihrer gesamten unternehmerischen Tatigkeit ist sich Kroschu ihrer sozialen Verantwortung
bewusst und flihlt sich den Grundsatzen der Global-Compact-Initiative der Vereinten Nationen
(www.unglobalcompact.org) ebenso verpflichtet wie der ILO-Erklarung (ber die grundlegenden
Prinzipien und Rechte am Arbeitsplatz (www.ilo.org/declaration). Kroschu setzt auch von seinen
Lieferanten und allen Unterlieferanten ein einwandfreies, gesetzestreues, soziales und ethisches
Verhalten voraus, durch das die in den vorgenannten Grundsatzerklarungen festgelegten

Mindeststandards eingehalten werden (siehe hierzu Code of Conduct).

Der Lieferant muss etwaige eigene Unterlieferanten, Zulieferer oder sonstige Vertragspartner in
der Lieferkette gleichfalls vertraglich zur Einhaltung der vorgenannten Mindeststandards

verpflichten.

Lieferantenhandbuch Einkauf IMS V2 | 4.09.45.00

22/ 41



Menschenrechte

Kroschu erwartet von allen Lieferanten und Unterlieferanten, dass die Grundrechte aller
Mitarbeiter anerkannt werden und eine Chancengleichheit sowie Gleichbehandlung ungeachtet
der Hautfarbe, Geschlecht, Religion, ethnischer Herkunft, Staatsangehorigkeit,

Weltanschauung, Behinderung oder sexueller Orientierung gewahrleistet wird.
Arbeitsnormen und Arbeitsschutz

e Kinder- und Zwangsarbeit wird nicht toleriert

e Es herrscht der Grundsatz der Nicht-Diskriminierung

e Versammlungsfreiheit ist gewahrleistet

e Arbeitszeiten und Vergiltung entsprechen mindestens den jeweiligen nationalen und

gesetzlichen Vorgaben

Kroschu erwartet von seinen Lieferanten keine Handlungen vorzunehmen, die zu einem
Interessenskonflikt fithren oder auch nur den Anschein eines solchen Konflikts erwecken

konnten.

Kroschu erwartet von seinen Lieferanten, dass die Sicherheit an erster Stelle steht und diese
anstreben samtliche Verletzungen, arbeitsbedingte Erkrankungen und Sicherheitsvorfalle zu
vermeiden. Unsere Lieferanten missen die Gesundheit und Sicherheit aller Mitarbeiter aktiv mit

Richtlinien und praktischen Programmen férdern, um jeden Einzelnen vor Gefahr zu schiitzen.
Korruptionspravention

Kroschu erwartet von all seinen Lieferanten und Unterlieferanten, dass diese gegen alle Arten
der Korruption sowie Erpressung und Bestechung eintreten. Antikartell- und

Wettbewerbsgesetze sind einzuhalten.

5.2. Anti - Fraud - Regelung

Um drohende Risiken von Betrug sowie Unterschlagung von Vermdgenverlusten vorzubeugen,
werden die Buchhaltungsdaten des Lieferanten im ,4 — Augen®™ — Prinzip geprift. Hierzu wird
die Buchhaltung, wie auch der Bereich Risk Management Einkauf auf den Lieferanten zugehen,
um die Finanzdaten des Lieferanten (Bankverbindung, IBAN, SWIFT) zu Uberpriifen. Ziel ist es
die Wahrscheinlichkeit von Betrugsfallen sowie daraus resultierenden Folgeschaden durch

praventives Handeln zu minimieren.
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Jegliche Anderungen beziiglich der Finanzdaten (z.B. Kontoinformationen, IBAN
usw.) sind ausschlieBlich an die lokale Buchhaltung (des betroffenen Werkes) von
Kroschu zu melden.

Nicht an die lokale Buchhaltung gemeldete Anderungen, kénnen zu Zahlungsausfillen fiihren,

fur die Kroschu keine Verantwortung tbernehmen kann.

6. Anforderungen an die Informationssicherheit

Aufgetretene informationssicherheitsrelevante Vorgange sind Kroschu unverziglich unter

folgender Emailadresse zu melden: informationsecurity@kroschu.com

Kroschu ist nach TISAX zertifiziert und arbeitet in Anlehnung an die DIN ISO 27001. Um die
Einhaltung des Standards auch in Zusammenarbeit mit Lieferanten und dessen Unterlieferanten
zu gewahrleisten, sind die folgenden Anforderungen an die Informationssicherheit als

Mindestanforderung fir Lieferanten aus den folgenden Bereichen zwingend einzuhalten:

e Ingenieurbiiros und Lieferanten fiir Konzeptstudien- / Design fiir Neuentwicklungen

e Lieferanten aus dem Bereich Maschinenbau sofern dort eine Sonderanlage beauftragt
werden soll

o Lieferanten fur Prototypen, welche die Herstellung und Entwicklung von innovativen
Neuentwicklungen Gbernehmen —> Bauteile, welche auch in dhnlicher Ausfertigung

noch nicht am Markt verfligbar sind

Fir Lieferanten, welche unter die oben aufgefiihrten Tatigkeiten fallen, gilt erganzend das
Dokument ,, Informationssicherheitsrichtlinien fiir Lieferanten" (siehe Anhang).

7. Dokumentationspflicht

Alle mit dem Geschaftsvorgang verbundenen Dokumente und Aufzeichnungen sind bis 15 Jahre
nach Produktionsende durch den Lieferanten aufzubewahren. Dies umfasst u.a.: Zeichnungen,
Fertigungsfreigaben, Planungsnachweise, Nachweise zur Qualifizierung des Personals,
Nachweise Uber Priif- und Prozessfahigkeit.
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8. Verweise

IATF — International Automotive Task Force http://iatfglobalversight.org

IATF 16949 und ISO 9001:2015 http://www.aiag.org

VDA Band 6.4 als Grundlage fir Maschinen- und Werkzeugbauunternehmen

9. Abkiirzungen und Begriffe

2TP 2-Tagesproduktion

8-D Reklamationsverfahren

AIAG Automotive Industry Action Group

APQP Advanced Product Quality Planning

Ccop Carry over parts

CSR Corporate Social Responsibility

CLD Controlled Level Definition

D-FMEA Design FMEA

DUNS Data Universal Numbering System

ELV End of life vehicle

FMEA Fehlermdglichkeits- und Einflussanlanalyse
GADSL Global Automotive Declarable Substance list
GefStoffV Gefahrstoffverordnung

GSS Global Supplier Status / Globaler Lieferantenstatus
IATF International Automotive Task Force

IMS Indirektes Material und Service
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IMDS

ISO

Kroschu

KVP

NDA

OEM

OHSAS

P-FMEA

pPpm

PCN

PPF

REACh

Risk Assessment

Run@Rate

SGA

SOP

SQM

SQ

TISAX

VDA

International Material Data System
International Organization for Standardization
Kromberg & Schubert

Kontinuierlicher Verbesserungsprozess
Non-Disclosure Agreement

Original Equipment Manufacturer
Occupational Health & Safety Advisory Service
Prozess-FMEA

Part per million

Process Change Notification

Produktionsprozess und Produktfreigaben

Registration, Evaluation, Authorization, Restriction

of Chemicals

Risikotiberpriifung des Lieferanten
Kapazitdtsmessung (Fahigkeitsanalyse)
Sicherheit, Gesundheit und Arbeitsschutz
Start of Production

Supplier Quality Management

Supplier Questionnaire

Trusted Information Security Assessment

Exchange

Verband der Automobilindustrie
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10. ANHANG

Allgemein Geschaftsbedingungen

Ubersicht Standortkiirzel

Informationssicherheitsrichtlinie fiir Lieferanten (nur, wenn gema punkt 6. relevant)

Verhalten am Werksgelé nde (Giiltigkeit nur fiir Kroschu Standorte in Deutschland)

Rev. Datum Erstellt von Gepriift von Freigegeben von Datum

00 Juni 2021 M.Winkler S. Reichl / H. Bauer H. Bauer / M. Braun 22.07.2021
01 November 2022 M. Winkler D. Balke / A, Damian A. Damian / M. Winkler 22.11.2022
02 November 2025 V. Sergl M. Winkler M. Winkler / 06.11.2025
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10.1. Allgemeine Einkaufsbedingungen

#" KROMBERG
Vug? & SCHUBERT

Allgemaine Einkaufsbedingungen der Krombeng & Schubert GmbH & Co. KG Stand 42015

1. Amwendungabe mich/Rechtswahl Garichisstand

(1) Nachficlgends Badingungan geten for alle von der Kromberg & Schubart GmbH & Co. KG (rachfolgend Kroschu®) im Geschafteverkehr
miit ik Lisferanten odar andesn Auftragrehmem (nachfolend enheitlich Lisferant) sbosschlossanan Yartragen. Sis galen auch, wann
gia bal apatarsn Ve n richt arsdhnt warden. Sie geltan zudam auch denn, wenn der Lisferant den zu lisfermdan Vertragsgegenatand
aufgrurd siner verraglichen Abmds miteinsm Driten herzusellen oderzu ezewgen und an Knoschu zu liefern hat.

E!] Es gﬂt::nmsad'lbmbh diage Allgernainen Eirkaufsbadngungen. Andarelaviends Badingungan daa Lisfaranten werden auf kainen Fal

ﬁ} Sowseit gessatzich zuldssig, st for alle Streit aus ocder in Zuzammeanhang mit dam geschlossensn Vertrag — einschlisBlich dar
rkaamkeit des Verrages selbst — ausachlielich das for unsemn Geschaftzsir zustandige Gericht zustandy. echu Ist allerdings
abweichend hierson alemati barechtigt nach Kroachus Wahl Anspriche gagen den Lisferanien auch an dessen Geschiftesitz Magewsize
galtand zu machan,

(4) For samtliche wechselsitigen Areproche und Rechie aus oder in Zusarmmenhang mit dern geschlossenen Verrag gilt ausschlis@lich
dautsches Racht unier Ausschiuss des Ubsmeinkommens der Veminten Mationen wom 11, April 1880 Obar dan Internationalen W arsnkauf
(CISE) sowie der Verwsizungseeorschiifien des deutschen Iniernationalen Privatrechts,

2. Vergitung' Zehlungen' Warenan liefe nung

(1) Alle warsinbartan Predss sind Festpreizsa, sowsit nichts andems ausdrchklich wemeinbart wurde. Transport-, Fracht, Baladungs- und
WVarpackungakosten sind in den veminbaren Festpeisen enthalien. Die versinbaren Peiss sind Matto-Preiss, sowsit nicht ausdricklich
anders vereinbart. lat ledigich ein Preis jab Werk" odar .ab ausdmicklich abweichend hierzu weminbart Obamimmt Kroschu mr die
gonstigatan Frachtkosen. Alle bis zur I:Ibarga]:e an den F hrer antsehenden Kosen sinschiisBlich Baladung und ausschlis@lich
Rallgald tragt dar Lisferant. Durch dis At der Preiastallung wird die Versinbarng obsr den Edillungsart richt barthrt.

(2} Sofern nicht ausdrocklich anders veminkart, gawahn der Lisferant auf jpds Tel- und Schliusszahiung 326 Skonto, sofern Kroschu dis
jewailice Zahlung innarhalb von 14 Kakndertsgen ab Zugang siner proffahigen Rachrung bl Kreschu leistst,

(@) Der Lisferant ist zur Avfrechnung nur berechiigt, wenn seine Forderungen unbestritten, rechiskafty eetgesiellt oder entecheidungsnsif
gind

%4] Fardamnn des Lieleranten an Knoschu dorfen nur mit Kroschus vorherger schrifticher Zustimmung an Dritte abgatreen werdan.
shlungen gen chne vorgeranne Zustimmung mur anden Liskeranien § 354 a HEB bleibt unbarabrt.

1 Erfolungsort far de Liafernu W ist ausschlisfich Kroechus Geschéftssitz in Rerningan/Abansberg, sosait im
ful‘n'a.@mrml I.Erl‘clllunga-:-rt AU ich banannt wurde, Die Gafahr geht erst mit Abnahme durch unsse Emplangssielle
am ErfthJrqs:nrtauf I{machu Oker.

(&) Die areuliefemds Ware iet in geeigneter At und Weise, sach- und fachgerecht sorgfalg zu verpacken. Die Verpackung ist im Preis
irbagrifien. lst ausnshmawsise etwas andsms ausdckich versinbart, so st dis Yempackung zum Sebetkosenpeis zu berechnen. Die
Ricksendung von lesnen Behilem und Paletten erfokg auf Kosten des Lisfranien.

(7} Jeder Lisfemung ist ein Packzetiel bezufigen, auf dem de Bestellnummer, dis genswe Produktbezeichrung sowie, fals bel

Kroechus ineme Materialrummer angsgeben it Darober hinaus Igllt bei Lisferungen an K&S' Avtomobikonfektionsbersich, dass ein VDA-
Labal pro Packstick nach den jpwsils goligan VDA-Richtinien vehanden ssin muss. Sowsit zuteflend, ist jader Sendung ein Proferifikat
gemall EN 10204-3.1 beizufigen Uber jeds Lisferung ist am Versandiag eine ausfohdiche Versandarzsige untar Angabs won Datum,
Bastelinurmmer sowie Metto- und Bruthogewicht avezusiellen und — auch vorab per E-Mail — zv Ubarsandan.

(8) Das Eigentum an der geliefaren Wam geht mit der Abrahme der Wam durch Kroschus Empfangesels auf Kroschu ober. Ein
Eigentumavorbe halt des Leferanien oder eires Diiten — geich welcher Art und Fomm - ist ausgeschlossen.

(8) Teillisferungen sind, sowsit nicht andars ausdricklich vermsinbart, ausgasachlossan.
3. LefertarmineVeriragsstrafe

F Alle versinbarten Lisferemine und -fisen sind verbindich. MaRgebich ist der dar Wam am Erfolungsort. Der Lisferant
lert Kroschu im Falle jeglicher Yezigemungsn umgehend telefonizch und Ich per E-Mail dber Grund und Daver der
vorauseichichen Verzgerung.

{2} Obsarachrsitet der Listerant schuldhaft den verminbarien Usfaremin, o hat er an Koschu for jedan voll obsrechitieren Kalendartag aine

Vartragestrafe in Hohe won 0,15% der Mettcauftragssumme, maximal jedoch 5 %% der Mettoauftragesumme 2w zahlen, Bel mehrfacher
Ubsrechreiturg der Termine findsteine Kumulation nicht statt, =0 dass der Hachstbetrag nur sinmal barachnet warden kann. Weilergehands
Schadansersatzanspriche rd sinar schuldhafien Ubsrechmitung des Lisfertarming blsben unbarahrt. Allerdings wind dis Varragsstrafe
auf sokzhe weltergehenden Sc reatzansprilche angarechnet

4. QualitétMangelhaftung Gew dhrie istung

{1} Dar Lisferant lisfert die Ware gemal Kroschus Angaban, der veminbaren Beschafferheit urd in Eirklang mit allen privatrechtiichen und
affentich-rechilichan Mormen und Vorschrifien, insbesondere auch den am (End-YWersendungsort goltigen, scwsit dis War an aires won
Kroschus auskindischan Warke geliefert wird. Der Lisferant istzur Eirhatung der IS0TS 16048 wrpiﬁdm

1
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Anderungen der Ware gageniber vorherigan ghkichartigen Baselungan, insbesonders in Bazug auf die Ant der Zusammenssatzung das
vararbsitaten Marials cder in der konstruktiven Auvsfohrung der Ware sind Kroschu vor Fertigungsbaginn arzuzsigen. Derartige Andarungen
badirfen Kroschus worheriger schriflicher Zustimmung. Die Ware hat zudem dem jpwsiligan Stand der Technik zu enteprachen. Die vom
Lisfarantan abgplisferte War muss in jedam Fall den dam Lisfarantan bekanmnien Vorgaban des Automobilhersiellers anteprachen.

(2) Dar Liefrant verpflichbet sich, vor Ablisferung der jewsiligen Ware diess eingahend auf ihre Mangetreibeit hin zu uniersuchen, Dabsi ist
dar Liefarant insbesondere verpflichist zu Dbemprifen, ob die von ihm abzuliefernde Wame sine sgamébs mangelfrele Beechaffanheit
aufaaist urd for die warenty pischs Yerssndung (etwa sinsn warsnoblichen Einbau cdereine obliche Verarbsitung) cgeeignet ist. Der Lisfrant
hat im Rahrmen der Wamnausgangskontrolle ein zerifiziertes Qualititesicheungasysem (COM-Systam) zu urierhaben und auf Yerdangen von
Kraogchu dissbezogliches Machwsise vormulegen. Der Lisferant wllli;l hisrmiit in Clualititsaudits. zur Beurtsilung der Wirksambkait seinss QM-
Sysems durch einen von Kroschu Beaufiragien Diiten, unker Bawilgung des Automobilharstellars, ain.

(3) Dar Lisfarant hafiet nach den gesetzlichen Besimmungsn, inshesonders des Borgedichen Geestrbuches (BGB), wolumfanglich fior
etwaige Mangel der von ihm geleferen Wam, soweit nechfolgend nichts snderes geregelt ist. Die Gewahieistungsfrist betrégt 36
(sechsunddmilig) Monate ab Gefahribergang. Mach Behabung sines etwaigen Mangsls beginnt emeut die Frist won 36 (secheunddreiBig)
Monaien, es sei denn, der Lisferant war zur Behebung des M nicht werpflichiet; diese Ablaufhemmung endet 10 (zehi

Jahm nach Ablisferung der'Ware bai Kroschu, " angeka ™ ™ Spalactens .

(4) Wird die vom Lefranien abgelisfere Wams von Emoschu entsprechend ibrer Oblichen Versandungsart verarbeiet und wird Kroschy
aufigrurd dar Mange|haftighelt der Ware von dem Dritten auf Aus- und Meuainbau dar Wars, Meuhersillung odar den Ersatr von Aus- und
Einbaukosten (ggf. such Entsorgungs- und Transporthosten) bow. Herselungskosten in Anspruch genommen, so ist der Lieferant
varpfichtat, Kroschu won den sich hisraus engebandan Kosien frezustsllen Es bleibt dem Usferanten worbshahen, nachzussisen, dass der

gemachts Mangsl baim Ubergang dar Gefahr auf Kroschu noch nicht varkanden war, Etwaige weilesgehands gesstzliche Rachie 2u
Krogchus Gursten, inebesondene Anspriche auf Ersatz von Mangefolgesechaden, bleiban in jpdem Fall unbenihrt. Das Recht und die Plicht
des Lisfaranten zur Macherflllung dervon ibm galiefren mangslhafien Ware blkiben geichfalls unbenh

(5) lat der Kauf for baide Teile ein Handslsgeechaft und wird de Ware won einer ausléndizchen Miededassung des Liskeranten zum
Bastimmungsort (endverarbetiendes Weark von Kroachu) befardert so gilt Art 28 Abs, 2 UN-Kaufrecht (CISG). Die Untersuchung der Wars
darf in diszam Fal bis nach dam Eintreflen der'Ware an dam Bestimmungson aufgeschoban warden. Im Fall vorsebender Zifier 4 (5) Satz 1
und in allen Obrigan Fallan einer gasstzlich vorge-se hanan Unersuchung dar abgslisferen Wame kann aire etwaige Mangelarzsige bai sinam
offenan Mangsl dar Ware durch Kroschu innerhalb sines Z sitraurmes von zwai Wezhen ab Ahlhferuni] dar'Ware bow. in Fallen von Ziffer 4 (5)
Satz 1 inmerhalk von zwei Wochen nach dem Einteffen der Wam an dem Bestimmungeort erfalgen. Vorber gilt de Wam keinecfalls in
Ansshung eines etwaigen Mangels ale genehmigt Liegt ein Mangel der Ware vor, der bei der brenchenlblichen Uniersuchung der
abgalieferen Ware nicht erkennbar ist, so kst Kroschu nicht werpfichiet desen Mangel uwerziogich nach einer spitersn Entdeckung
arzuzaigen. Die Ware git in dissem Fall nicht in Ansshung desss Mangels als genshmigt

(&) Dwr Lisfrant tritt samtiches Mingsl-, Gewahreistungs-, Garantie- und Schadensersatzanspriche gegen seine sigensn (Unker-)Lisleranien
erfulh.lﬁhalber an Kreschu ab, Kroschu nimmt ce Abtretung mit Zustandskommen des Vertrages mit dem Ueferanten an. Der Lisferant
biaibt abar armachtigt, dis worgerannten Anspriche bis zu sinem etwaigen Widernuf ssilere Kroschu gegentber sainen Lisfemanen galiend
Zu machan.

5. Schutzmechie/Geschiftageheimnissse

1) Der Lisferant tritt dafir ein, dass durch saine Unfmng und e Verswerung durch Kreschu keine Palene, Uthebar- oder m%n
mchie Driter verketzt werden, Er siellt Kroschu und uz Abnehmer von allen Anspridchen aus der Benutzung aller Schutz
frei.

{2) Dar Lisfarant ist verpflichiet, Kroschus Aufirag und alle, hisrmit zusammearhangenden kaufmannischan und echnischan Einzehaiten als
Gaechaftageheimniz zu behandein, Kroschue oder in Kroechus Aufirag hengestslte Zeichrungen, Wekzsuge, Musier, Modslles, Marken,
Schablonen, Rezeptursn oder ahnliches (Produktianshiliert), dis Kroschu dam Lisfsranten Obsrlassen, bleiben ausschlis@ich Knoschus
Eigertum und doden an Dritte mur mit Kroschus susdrmcklicher worherger schrifdicher Zustimmung weiergemicht werden. Die
Produktionshillen sind uneerzoglich mit Ededigung dar Basiellung chne besondare Auffordarung an Kroschu zurickzugeben. Mit derartigen
Produktionshilien hergestalle bow. ausgereichrete Emeugnisse dorfen nur mit Kroechus ausdnickicher vorhariger schriflicher Zustimmung
an Drite geliefertwardan,

&. Ethische Standards/Code of Conduct

Kroachu izt sich in sainer gesamien untsrnehmenischen Tatighsit seiner soziaken Verantyorung bewusst und fahl sich den Gundstitran dar
Global-Compact-Initiative der YVeminien Mationsn (swsunglobakcompact.ong) sberso verpflichist wis dar ILO-Erklaung obsr dis
grurd Prirzipien und Pechie am Arbsitsplatz (s io.org/declaration). Kroechu erearet auch won ssiren Lisleramen ein
simvandimiss gesetresteues, soriales und ethisches Werhalen, durch das die in den vorgerannten Gundsatreklirungan festgekgen
Mindeststandards singshalen werdan. Insbesondem verplichiet sich der Lisferantzu folgendam Verhaltan:

- Achung von Kinder- und Zwangsarbeit, illegsler Baschafigung und Schwarzarbait;

- Bek&mpfung won Koruption, Besiechl im sigenen Unemehmen undiodar verbotensn wettbewsrbsbeschrinkendan
Absprachen;

- Einhalung scezial uater Arbaitsbedingungen fir alle Mitarbedier, Sicherstellung eines fairen und diskriminierun ian Um
mlnhandgr wﬁdmrg und Eirhi rg dar grurdiegendan Raschie ml;:g Mitarbeiem in Bezug auf Gemnm-:l'ﬂtsaﬂmaﬂg:
Arbsitssicherhait und Parstrlichkeitzechien;

- Entlohnung aller Mitatbeier auf Gundags fairer und den ligen Landesgesatzan anmtsprachandar Lohne.

Dar Leferant wird atsaige sigens Unedisferanten, Zulieferer oder sonstige Vertragspariner in der Lisferkets gleichfalls wertraglich zur
Einhaltung dar vorganannten Mndsststandands warpflichien.
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10.2.

Ubersicht Standortkiirzel

Ubersicht Standorte

Standorte Deutschland

St

ndorte auferhalb Europa

KSAb Abensberg KSRA Argentina, Pilar

KSIn GVZ Ingolstadt KSRA-LC Argentina, Logistik

KSDu Disseldorf KSRB Botswana, Gaborone

KSLC Renningen Logistik KSBR-IT Brasil, Itatiba

KSLu Ludwigsfelde / Berlin KSBR-OI Brasil, Oliveira

KSRe Renningen KSBR-Ma Brasil, Mafra

KSRh Rhede, Cable & Wire KSBR-Re Brasil, Resende

KSRi Rinteln KSCN-Ta China, Taicang

KSWo Wolfsburg KSD-Ch China, Changchun (Joint Venture)

KSWu Wuppertal - Cable & Wire KSD-Cu China, Chengdu (Joint Venture)
KSD-Ji China, Jiangmen (Joint Venture)
KSD-Ti China, Tianjin (Joint Venture

KSK-An China, Anshan {Joint Venture)

KSA Austria, Oberpullendorf KSK-La China, Lai An (Joint Venture)

KSCH-Do Switzerland, Domdidier KSK-Pi China, Pinghu (Joint Venture)

KSCH-Ko Switzerland, Konitz KSMA-Ke Morocco, Kenitra

KSCH-St Switzerland, Steinhausen KSMX-Ir Mexico, Irapuato

KSCZ Czech Republic, Pilsen KSMX-Le Mexico, Leon

KSE-Pa Spain,Pamplona KSPY-As Paraguay, Asuncion

KSE-Vi Spain, Vitoria KSSE South africa, Uitenhage

KSE-Ma Spain, Martorell KSSB South africa, Brits

KSH Hungary, Kdszeg KS5C South africa Brits - Cable & Wire

KSTD Hungary, Lebeny KSME-Du United arab emirates, Dubai

KSMK-Bt Macedonia, Bitola KSME-Fu United arab emirates, Fuhairah

KSMEK-Sk Macedonia, Skopje KSTN-Be Tunesia, Beja

KSRO-Me Romania, Medias KSTN-Tu Tunesia, Tunis

KRSO-Na Romania, Nadab

KSRO-5i Romania, Sibiu

KSRO-Ti Rumania, Tmisoara

KSSR-Kr Serbia, Krusevac

KSSK Slovakia, Kolarovo

KSUK United Kingdom, Oxford

KSUA-Lu Ukraine, Lutsk

KSUA-Zy Ukraine, Zhytomyr
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10.3. Informationssicherheitsrichtlinie fiir Lieferanten

RICHTLINIE ZUR
INFORMATIONSSICHERHEIT
FUR LIEFERANTEN

£ KROMBERG
. & SCHUBERT
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Vorwort

Das Unternehmen Kromberg & Schubert (nachfolgend Kroschu) entwickelt und produziert im
Kerngeschaft komplexe Bordnetzsysteme an Uiber 40 internationalen Standorten fiir die
Automobilindustrie. Zusatzlich zahlt heute neben der Produktion von Sonderleitungen auch

Kunststofftechnik zum Leistungsspektrum.

Das engagierte Zusammenspiel von Entwicklung, Produktion und Qualitatsmanagement hat bei
Kromberg & Schubert oberste Prioritat, um jede Lésung perfekt umzusetzen.

Informationen sind ein wesentlicher Wert fiur unser Unternehmen, unsere Kunden und
Geschaftspartner und missen daher angemessen geschiitzt werden. Arbeits- und

Geschaftsprozesse basieren immer starker auf IT gestiitzten Lésungen und Anbindungen.

Die Sicherheit und Zuverlassigkeit der Informations- und Kommunikationstechnik wird deshalb

immer wichtiger.

Kroschu ist gemaB TISAX zertifiziert. Um die Einhaltung des Standards auch in Zusammenarbeit
mit Lieferanten und dessen Unterlieferanten zu gewahrleisten, sind die folgenden
Anforderungen an die Informationssicherheit als Mindestanforderung flir Lieferanten

einzuhalten.

Mit dieser Richtlinie werden grundséatzliche Regelungen zur Sicherstellung der
Informationssicherheit innerhalb der Geschaftsbeziehung zwischen Kroschu und den Lieferanten
vereinbart. Sie dient der Einhaltung von Vertraulichkeit, Integritdt und Verfligbarkeit von

Informationen und Systemen von Kroschu.

1. Anwendungsbereiche

Folgende Anwendungsbereiche sind von den Regelungen dieser Richtlinie ausdrticklich
betroffen:

e Ingenieurbiros und Lieferanten fur Konzeptstudien- / Design flir Neuentwicklungen

e Lieferanten aus dem Bereich Maschinenbau sofern eine Sondermaschine beauftragt
werden soll

e Lieferanten fur Prototypen, welche die Herstellung und Entwicklung von innovativen

Neuentwicklungen Ubernehmen —> Bauteile, welche auch in ahnlicher Ausfertigung

noch nicht am Markt verfugbar sind
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2. Nutzung von Kroschu IT-Systemen

Die Nutzung von IT-Gerdten und Daten von Kroschu durch Mitarbeiter von externen Lieferanten
bedarf der ausdrlcklichen Zustimmung des zustandigen Fachbereiches. Dieser hat das Recht
die Nutzung jederzeit zu unterbinden (z.B. bei Missbrauchsverdacht). Kroschu kann das
Mitbringen tragbarer IT-Systeme, Mobiltelefone, Kameras, etc. verbieten oder auf bestimmte
Bereiche einschranken.

Der Kreis der autorisierten Mitarbeiter des externen Lieferanten muss namentlich festgelegt
werden und ist nach dem ,need-to-know"-Prinzip mdglichst eng zu halten. Mitarbeiter des
externen Lieferanten, welche Zugang zu Kroschu IT-Systemen bekommen, sind schriftlich auf
die Einhaltung der geltenden einschlagigen Gesetze, Vorschriften, internen Regelungen sowie
der Geheimhaltungsvereinbarung zu verpflichten.

Dies gilt entsprechend auf fiir Mitarbeiter von beauftragten Subunternehmern.

Die Weitergabe von Informationen an Dritte ist ausdriicklich untersagt, es sei denn Kroschu
stimmt diesem Vorgang ausdrticklich zu.

Durchfihrung von IT-Support:

Die durchgeflihrten Arbeiten sind zu dokumentieren (Umfang, Ergebnis, Zeitpunkt). Arbeiten
die das Betriebssystem oder systemnahe Software betreffen diirfen durch den externen
Lieferanten ausschlieBlich weisungsgebunden durchgefiihrt werden.

3. Umgang mit Kroschu-internen Daten

Bei der Ubertragung und/oder Verarbeitung von Kroschu internen Daten durch den externen
Lieferanten sind folgende Punkte zwingend zu beachten:

e Kroschu interne Daten sind vor jeglichem Missbrauch und Datenklau z.B. durch eine
Schadsoftware zu schiitzen. Bei Verdacht auf Befall durch eine Schadsoftware diirfen die
betroffenen Gerate und Datentrager nicht mehr benutzt werden.

e Die von Kroschu Uberlassenen Daten miissen durch Backup-Sicherungen abgesichert
werden.

e Auf den von Kroschu zur Verfligung gestellten IT-Geraten dirfen keine Daten oder
Informationen von weiteren Kunden, die nicht zur Kroschu gehéren, verarbeitet werden.

e Die Daten von Kroschu sind nach den Regeln der Mandantentrennung von anderen
Kundendaten des externen Lieferanten zu trennen.

o Datentrager sind gegen Verlust, Zerstérung und Verwechselung sowie gegen Zugriff von
Unbefugten zu sichern. Nicht mehr bendtigte Daten sind einer sicheren Entsorgung
zuzufihren.

e Bei allen Gesprachen lber schiitzenswerte Informationen, inklusive Telefongesprache,
ist darauf zu achten, dass diese nicht unbefugt mitgehért werden kénnen.
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e Bei Transport von Datentragern bzw. Gerdten, die Datentrdger enthalten ist daftir zu
sorgen, dass alle notwendigen und geeigneten Vorkehrungen getroffen werden (z.B.
Verschlisselung), die vor Einsichtnahme, Veranderung und Léschung der Informationen
durch Unbefugte schiitzen.

4. Nutzung von Kroschu IT-Equipment und Software

Die zur Verfligung gestellten Gerate sind sachgemaB zu behandeln und vor Verlust oder
unbefugter Veranderung zu schiitzen. Von Kroschu bereitgestellte Gerdte (z.B. Laptops,
Mobiltelefone) dirfen nur mit Genehmigung von Kroschu vom jeweiligen Betriebsgelande
entfernt werden. Ein Verlust der Gerate ist unverziiglich anzuzeigen.

Zur Erleichterung der auftragsbezogenen Kommunikation kann ein E-Mail-Account innerhalb der
Kroschu-Domain eingerichtet werden. Die Nutzung des internen E-Mail-Dienstes ist
ausschlieBlich im Zusammenhang mit dem Auftrag gestattet. Ebenso ist die Weiterleitung von
E-Mails an externe Empfanger nur auftragsbezogen gestattet. Eine automatische Weiterleitung
von an E-Mails an externe Postfacher ist ausdriicklich verboten.

5. Informationsklassifizierung

Im Rahmen der Informationsklassifizierung (in Bezug auf die Vertraulichkeit) werden die
maoglichen Auswirkungen (potentielle Schaden) fir Kroschu fir den Fall bewertet, dass
Informationen ungewollt einem unberechtigten Empfangerkreis offengelegt werden.

Der Lieferant hat mittels eines geeigneten Rechtekonzepts sicherzustellen, dass die durch
Kroschu Ubermittelten Informationen geschitzt sind. Kroschu behalt sich das Recht vor, die
entsprechenden Konzepte vom Lieferanten anzufordern und auf ihre Einhaltung zu Uberprifen.

6. Datenschutz bei externem Betrieb von IT-Infrastruktur

Bei externem Betrieb der IT-Infrastruktur (z.B. Netzwerke, Server) und/oder Cloud-Lésungen
ist sicherzustellen, dass:

e externe Administratoren keinen Zugriff auf den Inhalt der Daten haben und
e die Anforderungen zur Verschlisselung gemaB VDA ISA Control 10.1 (Cryptography)

eingehalten werden (Referenz zu ISO 27002:Control 10.1.1)
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7. Meldung von informationssicherheitsrelevanten Vorgéangen

Der Lieferant verpflichtet sich ein Verfahren zur Sicherstellung der Nachweisbarkeit bei
Kritikalitatsstufen ~ zu  erstellen

Informationssicherheitsereignissen

aufrechtzuerhalten.

Aufgetretene informationssicherheitsrelevante Vorgange sind Kroschu unverziglich unter

folgender Emailadresse zu melden:

gemah

informationsecurity@kroschu.com

und
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10.4. Verhalten am Werksgelande

VERHALTENSREGELN

FUR LIEFERANTEN UND DIENSTLEISTER
AUF DEM WERKSGELANDE
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1. Grundsatz

Diese "Verhaltensregeln fiir Lieferanten und Dienstleister" beschreiben sicherheitsrelevante
Informationen und Anforderungen, die fir einen sicheren Einsatz Ihres Unternehmens auf
unserem Werksgelande relevant sind. Ziel ist es, einheitliche Vorgaben bzgl. Anforderungen zum

Schutz von Personen, Sachwerten und der Umwelt zu schaffen.

Alle Fremdfirmen haben die Verpflichtung, alle anwendbaren Gesetze, Vorschriften und
allgemein anerkannten Regeln der Technik einzuhalten. Diese Verhaltensregeln haben keinen

Anspruch auf Vollstandigkeit und ersetzen keine bestehenden Gesetze und Vorschriften.

GemaB Arbeitsschutzgesetz und DGUV Vorschrift 1 § 2 (1) haben Fremdfirmen zur Verhitung
von Arbeitsunféllen, Berufskrankheiten und arbeitsbedingten Gesundheitsgefahren sowie fiir
eine wirksame Erste Hilfe, Anordnungen und MaBnahmen zu treffen, die den Bestimmungen der
Unfallverhltungsvorschriften und den allgemein anerkannten sicherheitstechnischen und
arbeitsmedizinischen Regeln entsprechen. Soweit in anderen Rechtsvorschriften, insbesondere
Arbeits- und Umweltschutzvorschriften, Anforderungen gestellt werden, bleiben diese

Vorschriften unberihrt.

Der Auftragnehmer darf nur qualifizierte Arbeitskrafte einsetzen, welche die Arbeiten sach-
und fachgerecht ausfiihren kdnnen. Qualifikationsnachweise sind Kroschu auf Aufforderung

unverziiglich vorzulegen.

2. Generelles Verhalten auf dem Werksgeldande

Das Betreten des Werksgelandes erfolgt nur nach vorheriger Anmeldung an der jeweiligen
Pforte oder dem Empfang. Sollten derartige Einrichtungen am Standort nicht vorhanden sein ist
der Mitarbeiter zu kontaktieren, welcher die Dienstleistungserbringung am Werksgeldnde
beauftragt hat. Die Abmeldung bei Verlassen des Werksgelandes erfolgt analog der Anmeldung.

Wahrend der gesamten Aufenthaltszeit ist der Besucherausweis gut sichtbar am Kdrper zu

tragen.

Es herrscht ein generelles Foto- und Filmverbot. Die Nutzung von Fotokameras und
Videorekordern ist nicht erlaubt. Bei Mobilfunkgeraten mit eingebauter Kamera oder
Videofunktion ist die Nutzung dieser Funktionen verboten. Notwendige Aufnahmen werden von

Kroschu Mitarbeitern gemacht und dem Besuchenden nach erteilter Freigabe gesendet.

In begriindeten Ausnahmefallen kann die Standortleitung spezielle Genehmigungen erteilen.
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Der gesamte Besuch auf dem Werksgelande unterliegt der Verschwiegenheit und eventuell

erhaltene Informationen dirfen nicht an Dritte weitergegeben werden.

Das Rauchen ist nur in den ausgewiesenen Raucherzonen gestattet. Auf dem gesamten
Werksgelande herrscht Alkoholverbot.

Das Mitbringen und der Konsum von alkoholischen Getranken und anderen berauschenden

Mitteln (Drogen) ist auf dem Werksgelande nicht gestattet.

Betriebsfremde Mitarbeiter dirfen sich am Werksgelande nur in Begleitung und unter Aufsicht
eines Mitarbeiters von Kroschu aufhalten und sind nicht berechtigt, sich unbeaufsichtigt am
Gelande zu bewegen.

FuBganger missen beim Uberschreiten von markierten Fahrbahnen und gekennzeichneten
Wegen auBerste Vorsicht walten lassen und ggf. Warnsignale beachten.

3. Befahren des Werksgeldndes mit Fahrzeugen

Die Zufahrtsgenehmigung flir Fahrzeuge wird durch die Werkssicherheit (Empfang oder Pforte)
erteilt und berechtigt zur Anlieferung von Material, Werkzeugen oder Ahnlichem zur
Arbeitsstatte und zu deren Abtransport.

Der Lieferant oder Dienstleister ist verpflichtet sicherzustellen, auf dem Werksgeldande
ausschlieBlich verkehrs- und betriebssichere Kraftfahrzeuge einzusetzen. Es besteht
insbesondere auch die Verpflichtung, die Fahrzeuge in den vorgeschriebenen Zeitabstanden
durch zugelassene Uberwachungseinrichtungen auf Verkehrs- und Betriebssicherheit zu priifen

und hierbei festgestellte Mangel unverziiglich beseitigen zu lassen.

Verursachte Schaden an Eigentum von Kroschu sind unverziiglich der Werkssicherheit (Empfang
oder Pforte) oder dem begleitenden Kroschu Mitarbeiter zu melden und missen vom
Verursacher getragen werden. Sollte dies nicht geschehen wird dies geahndet.

4. Durchfiihrung von Arbeiten am Werksgelinde

Betriebsbereiche, die nicht Bestandteil des Auftrages sind, diirfen nicht betreten werden.

Ausnahme sind die Aufenthalts- und Raucherbereiche sowie die Kantine.
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Lieferanten und Dienstleister sowie deren Unterauftragnehmer haben die geltenden
Vorschriften, insbesondere gesetzliche, behérdliche und berufsgenossenschaftliche sowie

Kroschu interne Vorschriften einzuhalten.

Nach Beendigung der Arbeiten ist der Arbeitsbereich ,besenrein™ zu hinterlassen.

5. Gefahrdungsbeurteilung

Auftraggeber und Fremdfirma sind nach § 8 ArbSchG verpflichtet, zur Gewahrleistung von
Sicherheit und Gesundheitsschutz zusammenzuarbeiten und sich tber die von ihren jeweiligen
Tatigkeiten ausgehenden Gefahren zu informieren. Dies setzt jedoch voraus, dass mdgliche
Gefahrdungen im Rahmen einer Gefahrdungsbeurteilung ermittelt werden.

Je nach Arbeitsaufgabe konnen Gefdhrdungen fiir Mitarbeiter des Auftraggebers sowie
Fremdfirmenmitarbeiter entstehen. Der Auftragnehmer hat ggf. eine Gefahrdungsbeurteilung
bezliglich der betriebsspezifischen Gefahren bei Kroschu zu erstellen und diese auf Verlangen

vorzulegen.

6. Arbeitssicherheit

MaBnahmen zur Arbeitssicherheit sind zu unterstitzen und samtliche Weisungen zum Zwecke

der Unfallverhiitung sind zu befolgen.

Bei Arbeiten im Bereich Produktion, Werkstatt, Labor, Kiiche und Lager sind grundsatzlich
Sicherheitsschuhe zu tragen.

Fluchtwege, Notausgange, Erste-Hilfe- und Brandschutzeinrichtungen sowie Schalt- und
Steuerschranke dirfen nicht versperrt werden. Bei Missachtung tragt der Dienstleister die

Kosten der Entfernung.

Brandschutztiiren und Feuerléscheinrichtungen sind in ihrer Funktion nicht einzuschranken.

Gegenstande wie Holzkeile oder Kisten diirfen das selbststandige SchlieBen nicht verhindern.

Es dirfen nur sichere und gepriifte Arbeitsmittel verwendet werden. (DGUV V3 Priifung)

Schutzvorrichtungen dirfen nicht umgangen oder manipuliert werden.
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Um den Arbeitsschutz auf dem Werksgelande zu gewahrleisten sind folgende Punkte zwingend

einzuhalten:

e Einweisung in den Arbeitsbereich vor Beginn der Arbeiten durch den zustandigen
Kroschu Mitarbeiter

e Angebrachte Sicherheitshinweise sind stets zu beachten

e Gefahrliche Alleinarbeiten sind grundsatzlich zu vermeiden

e von Kabeln, Leitungen und Schlduchen darf keine Gefahrdung ausgehen

e mit der zu verrichtenden Arbeit darf erst begonnen werden, wenn eine Freigabe durch
den zustandigen Kroschu Mitarbeitervorliegt

e Arbeitsbereiche missen von der Fremdfirma abgesperrt und gekennzeichnet werden,
wenn eine Gefahrdung Dritter besteht

e Bei Absturzgefahr sind entsprechende technische MaBnahmen oder persénliche
Schutzausristungen (PSA) gegen Absturz zu verwenden.

e Leitern, Gerliste und Hubarbeitsbiihnen miissen den geltenden Vorschriften und Normen
entsprechen und dirfen nur bestimmungsgemaB verwendet werden.
Flr den betriebssicheren Auf- und Abbau von Geristen ist der Unternehmer der
Gerustbauarbeiten verantwortlich.

e Innerhalb des Werksgelandes ist geeignete Arbeitskleidung sowie erforderliche
personliche Schutzausriistung (PSA) zu tragen. Dariiberhinausgehende Schutzkleidung
(z. B. Helm, Schutzbrille oder Schutzhandschuhe) ist abhangig von den zu verrichtenden
Arbeiten zu tragen. Die Persdnliche Schutzausristung und Arbeitskleidung ist von der
Fremdfirma flr ihre Mitarbeiter bereitzustellen und von den Mitarbeitern zu benutzen.

7. Umweltschutz

Bei Umgang mit Gefahrstoffen ist eine geeignete Schutzausriistung zu tragen sowie sind die

gesetzlichen Regelungen/Vorgaben (Gefahrstoffverordung) einzuhalten.

Sonderabfalle (gefahrliche Abfélle) des Auftragnehmers sind grundsatzlich (sofern vertraglich
nicht anders vereinbart) von diesem und auf dessen Kosten zu entsorgen. Normale Abfalle (nicht
gefahrliche Abfalle) dlirfen nach Absprache mit dem Beauftragten flir Abfall oder Umwelt in den

werkseigenen Abfallsystemen entsorgt werden. Die Abfalltrennung ist zu beachten.

Es ist darauf zu achten, dass keine Wassergefahrdenden Stoffe (Ole, Fette, Losemittel) ins
Erdreich und in das Abwassersystem gelangen.

Umweltgefdhrdende Emissionen und unndétiger Larm sind zu vermeiden.
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Flr Arbeiten verwendete oder zeitweilig am Betriebsgeldnde verbleibende Stoffe muss ein
Sicherheitsdatenblatt verfligbar sein, welches in Abwesenheit des Lieferanten oder
Dienstleisters gut sichtbar am Behaltnis anzubringen ist. Des Weiteren ist der jeweilige am

Werksstandort verantwortliche Beauftragte fiir Umwelt zu informieren.

8. Feuergefahrliche Arbeiten

Samtliche SchweiB-, Schneid-, Schleif- und Aufheizarbeiten (z.B. im Rahmen von Reparatur-
arbeiten) bedtirfen vor Beginn der Arbeiten besonderer SicherheitsmaBnahmen und einer
schriftlichen Genehmigung in Form einer HeiBarbeitserlaubnis durch den verantwortlichen
Brand-schutzbeauftragten bzw. die Haustechnik.

Die durchfiihrenden Personen haben flir ausreichenden Brandschutz nach den aktuellen
Vorschriften zu sorgen. Brennbare Materialien sind wahrend der HeiBarbeiten im Umkreis von

mindestens 3m zu entfernen.

§ 11 VVB (Verordnung zur Verhitung von Branden) ist zu beachten.

9. Verhalten bei Unfillen / Erste Hilfe

Vor Beginn der Arbeiten auf dem Werksgelande mussen sich die Mitarbeiter des Lieferanten
oder Dienstleisters Uber die Erste-Hilfe-MaBnahmen, Flucht und Rettungswege informieren.
Dies kann Uber die am Empfang oder Pforte ausgehandigte Information , Leitfaden flr Besucher"
erfolgen. Grundsatzlich ist jeder Vorfall wie Brand, Feuer, leichte/schwere Verletzungen, Austritt
von umweltgefahrdenden Stoffen dem jeweiligen Empfang/Pforte oder dem begleitenden

Kroschu Mitarbeiter unverziglich zu melden.

Im Falle eines Evakuierungsalarmes ist das Werksgelande zligig zu verlassen und die

beschilderten Sammelplatze aufzusuchen.

10. VerstoBe

Bei wiederholten oder schwerwiegenden VerstoBen gegen diese Verhaltensregeln ist Kroschu
berechtigt, folgende MaBnahmen zu veranlassen bzw. zu ergreifen:

e Verweisung von Mitarbeitern des Lieferanten oder Dienstleisters vom Werksgelande

Lieferantenhandbuch Einkauf IMS V2 | 4.09.45.00

41/ 41



sofortige Einstellung der Arbeiten und Zurlickziehen des Auftrages, wenn der Lieferant
oder Dienstleister oder die ihm zur Erflillung seiner Verpflichtung eingesetzten Personen,

trotz zuvor erfolgter schriftlicher Abmahnung, erneut gegen diese Verhaltensregeln

verstofRen.

voriibergehende Einstellung der Arbeiten, bis zur Beseitigung der festgestellten

sicherheitstechnischen- oder organisatorischen Mangel
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